PERSONUPPGIFTSBITRÄDESAVTAL
Enligt artikel 28.3 i dataskyddsförordningen ska det finnas ett skriftligt avtal om personuppgiftsbiträdets behandling av personuppgifter för den personuppgiftsansvariges räkning. Följande personuppgiftsbiträdesavtal (”PUB-avtal”) har därför ingåtts mellan nedan angivna parter.
Parter
1. Personuppgiftsansvarig
	Bolagsnamn

	
	Organisationsnummer




	Adress (gatuadress, postnummer och ort)




	Kontaktperson för administration av PUB-avtalet (förnamn och efternamn)




	E-postadress

	
	Telefonnummer




	Kontaktperson för parternas samarbete om dataskydd (förnamn och efternamn)




	E-postadress

	
	Telefonnummer




2. Personuppgiftsbiträde
	Bolagsnamn

	
	Organisationsnummer




	Adress (gatuadress, postnummer och ort)




	Kontaktperson för administration av PUB-avtalet (förnamn och efternamn)




	E-postadress

	
	Telefonnummer




	Kontaktperson för parternas samarbete om dataskydd (förnamn och efternamn)




	E-postadress

	
	Telefonnummer




Huvudavtal (om tillämpligt)
	Avtal som PUB-avtalet hör till (namn och datum)




Definitioner
I PUB-avtalet ska nedan angivna termer ha följande betydelse:
Med Behandling avses en åtgärd eller kombination av åtgärder beträffande Personuppgifter eller uppsättningar av Personuppgifter, oberoende av om de utförs automatiserat eller inte, såsom insamling, registrering, organisering, strukturering, lagring, bearbetning eller ändring, framtagning, läsning, användning, utlämning genom överföring, spridning eller tillhandahållande på annat sätt, justering eller sammanförande, begränsning, radering eller förstöring.
Med Dataskyddsförordningen avses Europaparlamentets och rådets förordning (EU) 2016/679 (allmän dataskyddsförordning).
Med Dataskyddslagstiftning avses all integritets- och personuppgiftslagstiftning samt annan lagstiftning, förordningar och föreskrifter som är tillämplig på Behandlingen enligt PUB-avtalet, inklusive nationell lagstiftning och EU-lagstiftning.
Med Instruktion avses de skriftliga instruktioner som närmare anger föremål, varaktighet, art och ändamål, typ av Personuppgifter samt kategorier av Registrerade och särskilda behov som omfattas av Behandlingen, se bilaga 1.
Med Logg avses resultatet av Loggning.
Med Loggning avses ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter som utförs enligt PUB-avtalet och som kan knytas till en enskild fysisk person.
Med Personuppgift avses varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en identifierbar fysisk person är en person som direkt eller indirekt kan identifieras särskilt med hänvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer som är specifika för den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.
Med Personuppgiftsansvarig avses en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller tillsammans med andra bestämmer ändamålen och medlen för Behandlingen av Personuppgifter.
Med Personuppgiftsbiträde avses en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar Personuppgifter för den Personuppgiftsansvariges räkning.
Med Personuppgiftsincident avses en säkerhetsincident som leder till oavsiktlig eller olaglig förstöring, förlust eller ändring eller till obehörigt röjande av eller obehörig åtkomst till de Personuppgifter som överförts, lagrats eller på annat sätt Behandlats.
Med PUB-avtal avses detta personuppgiftsbiträdesavtal jämte Instruktionen (bilaga 1) och förteckningen över Underbiträden (bilaga 2).
Med Registrerad avses en fysisk person vars Personuppgifter Behandlas.
Med Tredje land avses en stat som inte ingår i Europeiska unionen (EU) eller Europeiska ekonomiska samarbetsområdet (EES).
Med Underbiträde avses en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap av underleverantör till Personuppgiftsbiträdet Behandlar Personuppgifter för den Personuppgiftsansvariges räkning.
1. Bakgrund
1.1 Syfte
Genom PUB-avtalet reglerar den Personuppgiftsansvarige Personuppgiftsbiträdets Behandling av Personuppgifter för den Personuppgiftsansvariges räkning. Syftet är att säkerställa de Registrerades fri- och rättigheter vid Behandlingen i enlighet med artikel 28.3 i Dataskyddsförordningen.
1.2 Tolkningsföreträde
När PUB-avtalet utgör ett av flera avtalsdokument inom ramen för ett annat avtal benämns det andra avtalet ”Huvudavtalet”. Om något av det som anges i avsnittet Parter, punkt 1.2, avsnitt 13 eller 14 eller punkt 15.1 regleras på annat sätt i Huvudavtalet ska Huvudavtalet ha företräde. I övrigt har PUB-avtalet företräde i frågor som rör Behandlingen.
1.3 Lagstiftningshänvisningar
Hänvisningar i PUB-avtalet till nationell lagstiftning eller unionsrätt avser vid var tid tillämpliga bestämmelser.
2. Behandling av personuppgifter
2.1 Uppdrag
Den Personuppgiftsansvarige utser härmed Personuppgiftsbiträdet att utföra Behandlingen för den Personuppgiftsansvariges räkning enligt PUB-avtalet. Den Personuppgiftsansvarige ska lämna skriftliga Instruktioner till Personuppgiftsbiträdet om hur Behandlingen ska utföras. Personuppgiftsbiträdet får endast utföra Behandlingen i enlighet med PUB-avtalet och vid var tid gällande Instruktioner, även när det gäller överföring av Personuppgifter till Tredje land.
2.2 Behandling som krävs enligt lag
Om Personuppgiftsbiträdet är skyldigt att Behandla Personuppgifter enligt unionsrätten eller nationell rätt som Personuppgiftsbiträdet omfattas av ska Personuppgiftsbiträdet informera den Personuppgiftsansvarige om det rättsliga kravet innan Behandlingen påbörjas, såvida sådan information inte är förbjuden med hänvisning till ett viktigt allmänintresse. Personuppgiftsbiträdet får inte Behandla Personuppgifterna för egna ändamål.
3. Den personuppgiftsansvariges ansvar
3.1 Laglig grund för Behandling
Den Personuppgiftsansvarige ansvarar för att det vid var tid finns laglig grund för Behandlingen och för att utforma korrekta Instruktioner med hänsyn till Behandlingens art, så att Personuppgiftsbiträdet och eventuella Underbiträden kan fullgöra sina uppdrag enligt PUB-avtalet och, i förekommande fall, Huvudavtalet.
3.2 Informationsplikt till Personuppgiftsbiträdet
Den Personuppgiftsansvarige ska utan onödigt dröjsmål informera Personuppgiftsbiträdet om förändringar i Behandlingen som påverkar Personuppgiftsbiträdets skyldigheter enligt Dataskyddslagstiftningen.
3.3 Informationsplikt till Registrerade
Den Personuppgiftsansvarige ansvarar för att informera de Registrerade om Behandlingen, för att tillvarata de Registrerades rättigheter enligt Dataskyddslagstiftningen och för att vidta varje annan åtgärd som åligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.
4. Personuppgiftsbiträdets åtaganden
4.1 Behandling enligt PUB-avtalet
Personuppgiftsbiträdet förbinder sig att endast utföra Behandlingen i enlighet med PUB-avtalet och för de specifika ändamål som anges i Instruktionen samt att följa Dataskyddslagstiftningen. Personuppgiftsbiträdet ska fortlöpande hålla sig informerat om gällande rätt på området och vidta åtgärder för att skydda Personuppgifterna mot Behandling som inte är förenlig med PUB-avtalet, Instruktionen eller Dataskyddslagstiftningen.
4.2 Principalansvar
Personuppgiftsbiträdet ska säkerställa att samtliga fysiska personer som arbetar under dess ledning följer PUB-avtalet och Instruktionen samt informeras om relevant lagstiftning.
4.3 Bistånd enligt Dataskyddsförordningen
Personuppgiftsbiträdet ska på begäran av den Personuppgiftsansvarige bistå denne med att fullgöra skyldigheterna enligt artiklarna 32–36 i Dataskyddsförordningen och med att besvara begäran om utövande av de Registrerades rättigheter enligt kapitel III i Dataskyddsförordningen, med beaktande av typen av Behandling och den information som Personuppgiftsbiträdet har tillgång till.
4.4 Bristfälliga eller lagstridiga Instruktioner
Om Personuppgiftsbiträdet anser att en Instruktion är otydlig, strider mot Dataskyddslagstiftningen eller saknas, och bedömer att nya eller kompletterande Instruktioner är nödvändiga för att fullgöra sina åtaganden, ska Personuppgiftsbiträdet omedelbart informera den Personuppgiftsansvarige, tillfälligt upphöra med Behandlingen och invänta nya Instruktioner, om inte parterna kommer överens om annat.
4.5 Nya eller ändrade Instruktioner
Om den Personuppgiftsansvarige lämnar nya eller ändrade Instruktioner ska Personuppgiftsbiträdet utan onödigt dröjsmål meddela den Personuppgiftsansvarige om genomförandet av Instruktionerna medför ändrade kostnader för Personuppgiftsbiträdet.
5. Säkerhetsåtgärder
5.1 Tekniska och organisatoriska åtgärder
Personuppgiftsbiträdet ska vidta alla lämpliga tekniska och organisatoriska säkerhetsåtgärder som krävs enligt artikel 32 i Dataskyddsförordningen för att förhindra Personuppgiftsincidenter, genom att säkerställa att Behandlingen uppfyller kraven i Dataskyddsförordningen och att de Registrerades rättigheter skyddas. Personuppgiftsbiträdet ska fortlöpande säkerställa att säkerheten vid Behandlingen ger en lämplig nivå av konfidentialitet, integritet, tillgänglighet och motståndskraft.
5.2 Tillkommande krav på skyddsåtgärder
Tillkommande eller ändrade krav på skyddsåtgärder från den Personuppgiftsansvarige efter att PUB-avtalet har ingåtts ska betraktas som nya Instruktioner.
5.3 Åtkomst till Personuppgifter
Personuppgiftsbiträdet ska genom behörighetskontroll endast ge åtkomst till Personuppgifterna för fysiska personer som arbetar under Personuppgiftsbiträdets ledning och som behöver åtkomsten för att utföra sina arbetsuppgifter. Personuppgiftsbiträdet ska Logga åtkomst till Personuppgifterna i den utsträckning som anges i Instruktionen. Loggar får gallras tidigast fem (5) år efter Loggningstillfället, om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga skyddsåtgärder.
5.4 Kontroll av säkerhetsåtgärder
Personuppgiftsbiträdet ska regelbundet testa, undersöka och utvärdera effektiviteten hos de tekniska och organisatoriska åtgärderna för att säkerställa Behandlingens säkerhet.
6. Sekretess
6.1 Sekretess och tystnadsplikt
Personuppgiftsbiträdet och samtliga fysiska personer som arbetar under dess ledning ska iaktta sekretess och tystnadsplikt vid Behandlingen. Personuppgifterna får inte användas eller spridas för andra ändamål, direkt eller indirekt, om inte annat har avtalats. Personuppgiftsbiträdet ska se till att samtliga personer som deltar i Behandlingen är bundna av en sekretessförbindelse, om de inte redan omfattas av en straffsanktionerad tystnadsplikt enligt lag. Personuppgiftsbiträdet ska även se till att det finns sekretessavtal med Underbiträden och sekretessförbindelser mellan Underbiträdet och de personer under dess ledning som deltar i Behandlingen.
6.2 Tillsynsmyndighet
Personuppgiftsbiträdet ska skyndsamt underrätta den Personuppgiftsansvarige om kontakter med tillsynsmyndighet som rör Behandlingen. Personuppgiftsbiträdet har inte rätt att företräda den Personuppgiftsansvarige eller agera för dennes räkning gentemot tillsynsmyndigheter i frågor som rör Behandlingen.
6.3 Utlämnande av information
Om en Registrerad, en tillsynsmyndighet eller tredje part begär information från Personuppgiftsbiträdet som rör Behandlingen ska Personuppgiftsbiträdet informera den Personuppgiftsansvarige. Information om Behandlingen får inte lämnas ut utan skriftligt medgivande från den Personuppgiftsansvarige, om det inte följer av tvingande lag att informationen ska lämnas. Personuppgiftsbiträdet ska bistå med att förmedla information som omfattas av ett medgivande eller lagkrav.
7. Granskning, tillsyn och revision
7.1 Redovisning
Personuppgiftsbiträdet ska, på den Personuppgiftsansvariges begäran och utan onödigt dröjsmål, redovisa vilka tekniska och organisatoriska säkerhetsåtgärder som används för att Behandlingen ska uppfylla kraven i PUB-avtalet och artikel 28.3 h i Dataskyddsförordningen, och i övrigt ge den Personuppgiftsansvarige tillgång till all information som krävs för att visa att skyldigheterna i artikel 28 fullgörs.
7.2 Egenkontroller
Personuppgiftsbiträdet ska minst en (1) gång per år granska säkerheten vid Behandlingen genom en egenkontroll för att säkerställa att Behandlingen följer PUB-avtalet. Resultatet ska på begäran delges den Personuppgiftsansvarige.
7.3 Granskning
Den Personuppgiftsansvarige har rätt att själv, eller genom en av denne utsedd tredje part som inte är konkurrent till Personuppgiftsbiträdet, kontrollera att Personuppgiftsbiträdet uppfyller kraven i PUB-avtalet, Instruktionen och Dataskyddslagstiftningen. Personuppgiftsbiträdet ska vid sådan granskning bistå med dokumentation och tillgång till lokaler, IT-system och andra tillgångar som behövs för granskningen. Den Personuppgiftsansvarige ska säkerställa att den personal som genomför granskningen omfattas av sekretess eller tystnadsplikt enligt lag eller avtal.
Personuppgiftsbiträdet har, som alternativ till punkterna 7.2–7.3, rätt att erbjuda andra sätt att granska Behandlingen, exempelvis granskning av oberoende tredje part. Den Personuppgiftsansvarige har i sådant fall rätt, men inte skyldighet, att använda det alternativa tillvägagångssättet. Personuppgiftsbiträdet ska ge den assistans som behövs för granskningen.
7.4 Tillsyn
Personuppgiftsbiträdet ska ge tillsynsmyndighet, eller annan myndighet med laglig rätt till det, möjlighet att utöva tillsyn enligt myndighetens begäran i enlighet med vid var tid gällande lagstiftning, även om sådan tillsyn annars skulle strida mot PUB-avtalet.
7.5 Rättigheter gentemot Underbiträde
Personuppgiftsbiträdet ska tillförsäkra den Personuppgiftsansvarige rättigheter gentemot Underbiträden som motsvarar den Personuppgiftsansvariges samtliga rättigheter gentemot Personuppgiftsbiträdet enligt avsnitt 7.
8. Hantering av rättelser och radering m.m.
8.1 Felaktig Behandling
Om den Personuppgiftsansvarige begär rättelse eller radering på grund av felaktig Behandling ska Personuppgiftsbiträdet vidta lämplig åtgärd utan onödigt dröjsmål och senast inom trettio (30) dagar från det att Personuppgiftsbiträdet har mottagit nödvändig information från den Personuppgiftsansvarige. När den Personuppgiftsansvarige har begärt radering får Personuppgiftsbiträdet endast Behandla den aktuella Personuppgiften som ett led i processen för rättelse eller radering.
8.2 Information om tekniska åtgärder
Om Personuppgiftsbiträdet vidtar tekniska eller organisatoriska åtgärder (t.ex. uppgraderingar eller felsökningar) som kan påverka Behandlingen ska Personuppgiftsbiträdet skriftligen informera den Personuppgiftsansvarige i god tid innan åtgärderna vidtas, i enlighet med avsnitt 16.
9. Personuppgiftsincidenter
9.1 Bistånd
Personuppgiftsbiträdet ska, med beaktande av Behandlingens art och den information som Personuppgiftsbiträdet har tillgång till, bistå den Personuppgiftsansvarige med att fullgöra dennes skyldigheter vid en Personuppgiftsincident. Personuppgiftsbiträdet ska på begäran även bistå med att utreda misstankar om obehörig Behandling av eller åtkomst till Personuppgifterna.
9.2 Återställande
Personuppgiftsbiträdet ska kunna återställa tillgängligheten och tillgången till Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident, i enlighet med artikel 32.1 c i Dataskyddsförordningen.
9.3 Anmälan till den Personuppgiftsansvarige
Personuppgiftsbiträdet ska skriftligen underrätta den Personuppgiftsansvarige om en Personuppgiftsincident utan onödigt dröjsmål och senast inom [24] timmar efter att ha fått vetskap om den. Underrättelsen ska, med beaktande av typen av Behandling och den information som Personuppgiftsbiträdet har tillgång till, innehålla en skriftlig beskrivning av i) incidentens art och, om möjligt, de kategorier av och det ungefärliga antalet Registrerade och personuppgiftsposter som berörs, ii) de sannolika konsekvenserna av incidenten, och iii) de åtgärder som har vidtagits eller föreslagits för att hantera incidenten och mildra dess potentiella negativa effekter. Om det inte är möjligt att lämna hela beskrivningen samtidigt får den lämnas i omgångar utan onödigt ytterligare dröjsmål.
10. Underbiträden
10.1 Anlitande av Underbiträde
Personuppgiftsbiträdet har rätt att anlita de Underbiträden som anges i bilaga 2. Personuppgiftsbiträdet ska ingå ett skriftligt avtal med varje Underbiträde som reglerar Underbiträdets Behandling för den Personuppgiftsansvariges räkning, och får endast anlita Underbiträden som ger tillräckliga garantier om att genomföra lämpliga tekniska och organisatoriska åtgärder så att Behandlingen uppfyller kraven i Dataskyddslagstiftningen. Avtalet ska ålägga Underbiträdet samma skyldigheter i fråga om dataskydd som åläggs Personuppgiftsbiträdet enligt PUB-avtalet.
Personuppgiftsbiträdet ska i avtalet med Underbiträdet säkerställa att den Personuppgiftsansvarige har rätt att säga upp Underbiträdet och instruera det att radera eller återlämna Personuppgifterna om Personuppgiftsbiträdet har upphört att existera i faktisk eller rättslig mening eller har kommit på obestånd. Personuppgiftsbiträdet ska när ett avtal upphör säkerställa att Underbiträdet raderar eller återlämnar Personuppgifterna.
Personuppgiftsbiträdet har, med iakttagande av punkterna 10.2–10.3, rätt att anlita nya Underbiträden och ersätta befintliga, om inte annat anges i Instruktionen.
10.2 Information om Underbiträden
Personuppgiftsbiträdet ansvarar fullt ut gentemot den Personuppgiftsansvarige för Underbiträdets Behandling. Personuppgiftsbiträdet ska på begäran skicka en kopia av avtalet med Underbiträdet och förteckningen över Underbiträden, och skyndsamt underrätta den Personuppgiftsansvarige om ett Underbiträde inte uppfyller sina skyldigheter.
Om Personuppgiftsbiträdet avser att anlita ett nytt eller ersätta ett befintligt Underbiträde ska Personuppgiftsbiträdet säkerställa Underbiträdets förmåga att uppfylla sina skyldigheter enligt Dataskyddslagstiftningen och skriftligen meddela den Personuppgiftsansvarige minst trettio (30) dagar innan Underbiträdet börjar Behandla Personuppgifter. Meddelandet ska innehålla i) Underbiträdets namn, organisationsnummer och säte, ii) vilka typer av Personuppgifter och kategorier av Registrerade som ska Behandlas, och iii) var Personuppgifterna ska Behandlas. När Personuppgiftsbiträdet slutar använda ett Underbiträde ska den Personuppgiftsansvarige skriftligen informeras om detta.
10.3 Invändning mot Underbiträde
Den Personuppgiftsansvarige har rätt att inom trettio (30) dagar från meddelande enligt punkt 10.2 invända mot anlitandet av ett nytt Underbiträde och, med anledning av invändningen, säga upp PUB-avtalet enligt punkt 14.4.
10.4 Förteckning över Underbiträden
Personuppgiftsbiträdet ska föra en korrekt och uppdaterad förteckning över de Underbiträden som anlitas för Behandling för den Personuppgiftsansvariges räkning och hålla förteckningen tillgänglig för den Personuppgiftsansvarige. Av förteckningen ska särskilt framgå i vilket land Underbiträdet Behandlar Personuppgifterna och vilka typer av Behandling som Underbiträdet utför.
11. Lokalisering och överföring till tredje land
11.1 Lokalisering
Personuppgiftsbiträdet ska säkerställa att Personuppgifterna hanteras och lagras inom EU/EES av en fysisk eller juridisk person som är etablerad inom EU/EES, om inte parterna har kommit överens om annat.
11.2 Överföring till Tredje land
Personuppgiftsbiträdet har endast rätt att överföra Personuppgifter till Tredje land för Behandling (t.ex. service, support, underhåll, utveckling, drift eller liknande) om den Personuppgiftsansvarige i förväg skriftligen har godkänt överföringen och lämnat Instruktioner för detta. Överföringen får endast ske om den är förenlig med kapitel V i Dataskyddsförordningen, till exempel genom ett beslut om adekvat skyddsnivå (artikel 45) eller EU-kommissionens standardavtalsklausuler (artikel 46), och uppfyller kraven i PUB-avtalet och Instruktionen.
12. Ansvar för skada i samband med Behandling
12.1 Tillämpliga regler
Vid ersättning för skada i samband med Behandling som, genom fastställd dom eller förlikning, ska betalas till en Registrerad på grund av överträdelse av PUB-avtalet, Instruktionen eller Dataskyddslagstiftningen ska artikel 82 i Dataskyddsförordningen tillämpas. Administrativa sanktionsavgifter enligt artikel 83 i Dataskyddsförordningen eller 6 kap. 2 § lagen (2018:218) med kompletterande bestämmelser till EU:s dataskyddsförordning ska bäras av den part som påförts avgiften.
12.2 Informationsplikt
Om en part får kännedom om en omständighet som kan leda till skada för den andra parten ska parten utan onödigt dröjsmål informera den andra parten och aktivt arbeta tillsammans med denne för att förhindra och minimera skadan.
12.3 Tolkningsföreträde
Oaktat vad som anges i Huvudavtalet gäller punkt 12.1 före andra regler om fördelning av krav mellan parterna såvitt avser Behandlingen.
13. Avtalstid och uppsägning
13.1 Avtalets giltighetstid
PUB-avtalet gäller från och med den dag det har undertecknats av båda parter och därefter tills vidare. Vardera parten har rätt att säga upp PUB-avtalet med trettio (30) dagars varsel. Om PUB-avtalet hör till ett Huvudavtal gäller det minst så länge Personuppgiftsbiträdet Behandlar Personuppgifter enligt Huvudavtalet.
14. Ändringar, uppsägning med omedelbar verkan m.m.
14.1 Omförhandling
Vardera parten har rätt att påkalla omförhandling av PUB-avtalet om den andra partens ägarförhållanden ändras väsentligt eller om tillämplig lagstiftning, eller tolkningen av den, ändras på ett sätt som är avgörande för Behandlingen. En begäran om omförhandling innebär inte att PUB-avtalet upphör att gälla, utan endast att en omförhandling ska påbörjas.
14.2 Tillägg och ändringar
Tillägg till och ändringar i PUB-avtalet ska vara skriftliga och undertecknade av båda parter.
14.3 Tillfälligt upphörande av förpliktelser
När en part får kännedom om att den andra parten agerar i strid med PUB-avtalet eller Instruktionen ska parten utan dröjsmål meddela den andra parten om detta. Parten har därefter rätt att med omedelbar verkan upphöra att utföra sina förpliktelser enligt PUB-avtalet till dess att den andra parten har förklarat att agerandet har upphört och förklaringen har godtagits.
14.4 Uppsägning med omedelbar verkan
Om den Personuppgiftsansvarige invänder mot anlitandet av ett nytt Underbiträde enligt punkt 10.3 har den Personuppgiftsansvarige rätt att säga upp PUB-avtalet med omedelbar verkan.
15. Åtgärder när PUB-avtalet upphör
15.1 Radering eller återlämnande
När PUB-avtalet har upphört ska Personuppgiftsbiträdet utan onödigt dröjsmål, enligt den Personuppgiftsansvariges val, antingen radera och intyga att raderingen är utförd, eller återlämna i) alla Personuppgifter som Behandlats för den Personuppgiftsansvariges räkning och ii) all tillhörande information såsom Loggar, Instruktioner, systemlösningar, beskrivningar och andra handlingar som Personuppgiftsbiträdet erhållit enligt PUB-avtalet. Vid återlämnande ska Personuppgiftsbiträdet även radera befintliga kopior.
Skyldigheten gäller inte om lagring av Personuppgifterna krävs enligt unionsrätten eller nationell rätt. Återlämnande ska ske i ett allmänt använt och standardiserat format, om parterna inte har kommit överens om annat. Radering eller återlämnande ska vara utfört senast trettio (30) kalenderdagar efter PUB-avtalets upphörande, om inte annat anges i Instruktionen. Behandling som Personuppgiftsbiträdet därefter utför är otillåten.
15.2 Efterlevnad efter upphörande
Till dess att Personuppgifterna har raderats eller återlämnats ska Personuppgiftsbiträdet säkerställa att PUB-avtalet följs. Bestämmelserna om sekretess i avsnitt 6 fortsätter att gälla även efter att PUB-avtalet i övrigt har upphört.
16. Meddelanden
16.1 Administration
Meddelanden om PUB-avtalet och dess administration, inklusive uppsägning, ska skickas med e-post eller på annat sätt som parterna kommit överens om till respektive parts kontaktperson för PUB-avtalet. Ett meddelande anses ha kommit mottagaren till handa senast en (1) arbetsdag efter att det skickats.
16.2 Samarbete om dataskydd
Meddelanden om parternas samarbete om dataskydd ska skickas med e-post eller på annat sätt som parterna kommit överens om till respektive parts kontaktperson för samarbete om dataskydd. Ett meddelande anses ha kommit mottagaren till handa senast en (1) arbetsdag efter att det skickats.
17. Tillämplig lag och tvist
PUB-avtalet ska tolkas och tillämpas enligt svensk rätt. Tvist i anledning av PUB-avtalet ska slutligt avgöras av allmän domstol med Stockholms tingsrätt som första instans.
Underskrift
Avtalet undertecknas digitalt av samtliga parter. Avtalet blir bindande när samtliga parter har undertecknat det.


BILAGA 1 – INSTRUKTION FÖR BEHANDLING AV PERSONUPPGIFTER
Utöver vad som framgår av PUB-avtalet ska Personuppgiftsbiträdet följa nedanstående Instruktion från den Personuppgiftsansvarige.
1. Föremål, ändamål och art
	1.1 Föremålet för Behandlingen (vad uppdraget avser)





	1.2 Ändamålet med Behandlingen





	1.3 Behandlingens art – huvudsakliga behandlingsåtgärder (t.ex. lagring, insamling, signering, arkivering, radering)





2. Typer av personuppgifter
	2.1 Personuppgiftsbiträdet har rätt att Behandla följande typer av Personuppgifter (t.ex. namn, kontaktuppgifter, personnummer, uppgifter i dokument)





2.2 Behandlingen omfattar känsliga personuppgifter (artikel 9) eller uppgifter om lagöverträdelser (artikel 10):
☐ Nej	☐ Ja, ange vilka nedan
	



3. Kategorier av registrerade
	3.1 Personuppgiftsbiträdet har rätt att Behandla Personuppgifter om följande kategorier av Registrerade (t.ex. anställda, kunder, avtalsparter)





4. Särskilda hanteringskrav
	4.1 Personuppgiftsbiträdet ska iaktta följande hanteringskrav vid Behandlingen





5. Särskilda tekniska och organisatoriska säkerhetsåtgärder
	5.1 Personuppgiftsbiträdet ska vidta följande säkerhetsåtgärder vid Behandlingen (t.ex. kryptering, behörighetsstyrning, stark autentisering)





6. Loggning och tillgång till loggar
	6.1 Krav avseende Loggning av användaraktivitet och logghantering, samt vilka som ska ha tillgång till Loggarna





7. Lokalisering och överföring till tredje land
	7.1 Krav avseende var Personuppgifterna får lagras och Behandlas





	7.2 Krav avseende överföring av Personuppgifter till Tredje land (ange land och överföringsmekanism, om tillämpligt)





8. Behandlingens varaktighet
	8.1 Behandlingen pågår under följande tid (t.ex. så länge Huvudavtalet gäller) samt gallringsfrister





9. Övriga instruktioner
	9.1 Övriga Instruktioner







BILAGA 2 – FÖRTECKNING ÖVER GODKÄNDA UNDERBITRÄDEN
Den Personuppgiftsansvarige godkänner att Personuppgiftsbiträdet anlitar nedanstående Underbiträden för Behandling av Personuppgifter.
	Underbiträde (namn och org.nr)
	Säte / adress
	Behandling som utförs
	Land där Behandling sker
	Skyddsåtgärd vid överföring till tredje land
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